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基于公开密钥基础设施的Lustre安全模型设计
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摘要：在分析并行文件系统Lustre存在的安全隐患的基础上，根据其存储特点，利用公开密钥基础设施(PKI)安全机

制设计相应的安全模型。该模型包括证书管理和用户访问两部分，证书管理部分采用PKI本身的证书管理机制，用

户访问部分采用双向身份认证和数字签名方式，且在认证过程中加入对随机数的检验。在传输请求信息和认证信

息时，采用非对称加密机制；在传输大量数据时，采用对称加密机制。该模型能较好地解决存储系统存在的身份冒

充、数据窃取、数据篡改以及重放攻击等安全隐患，提高Lustre的安全性。
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Security model design for Lustre based on PKI

LIU Su-qin，LI Xing—sheng，SHUO Jun，WANG Jing

(College ofComputer and Communication Engineering in China University ofPetroleum，Qingdao 266555，China)

Abstract：By analyzing safety loophole and storage characteristic of Lustre file system，a security model for Lustre file system

w鹊designed based on public key infrastructure(PKI)security mechanism．The model includes certificate management and

client accessing．Certificate management mechanism of PKI is adopted in certificate management module．Bidirectional iden—

tity authentication and digital signature are applied in client accessing module．Random number must be checked during au—

thentication．Dissymmetrical encryption mechanism is applied to the transmission of request information and authentication

information．Symmetrical encryption mechanism is applied to the transmission of data stream．The security model canremove

safety loopholes in Lustre file system，such as imitating identity，filching data，distorting data and replaying attack．It can

enhance the security of Lustre file system．

Key words：PKI(public key infrastructure)；Lustre；security model；bidirectional identity authentication；digital signature

为了解决高性能计算系统的I／O瓶颈问题，学

术界和业界研究和制定了很多方案，并行文件系统

是其中的一个重要方向。目前，基于对象存储的全

局并行文件系统在可扩展性、可用性和性能方面有

诸多优势，在高性能计算机存储管理系统中能发挥

重要作用，Lustre文件系统就是其中的典型代表。

Lustre针对大文件的读／写进行了优化，可以为集群

系统提供高性能的I／O吞吐率、全局数据共享环境、

数据存储位置独立性，大大提高了存储系统的可靠

性、可扩展性和并行访问能力。但是，Lustre通过

TCP／IP网络传输数据时，数据面临着来自网络上的

多种威胁，其安全问题在一定程度上限制了Lustre

的应用。用户对安全性能日益关注，因此有必要根

据Lustre系统的特点设计有效的安全机制，提高存

储系统的安全性。

1 Lustre文件系统及其安全问题

1．1 Lustre文件系统

Lustre【I-3]文件系统中有3个重要组成部分：元

数据服务器(MDS。Metadata Server)、对象存储目标

端(OST，Lustre Object Storage Target)和客户端，如

文献[4]中图l所示。

MDS主要负责元数据的管理。元数据是指文

件系统中文件和目录的属性及其他相关信息，包括
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文件和目录创建或访问时间、状态信息、真实数据的

分布和地址、其他文件系统的挂接点信息、符号链接

文件的信息等。Lustre文件系统将元数据存储在一

组MDS上，MDS可以为单一服务器、一主一备的双

机系统或多机组成的MDS集群。

OST主要负责真实数据的管理，将真实数据以

对象的方式存储在OST后端的物理存储设备上，可

以是文件、跨越多个OST的文件条带或文件的多个

扩展单元等形式。OST提供数据块分配、加锁管理、

并行I／O、存储网络中的优化以及存储策略管理等

接口服务。

客户端向用户提供对文件系统的访问。用户通

过POSIX透明地访问整个文件系统中的数据。客

户端与OST进行文件数据的交互，客户端与MDS

进行元数据的交互。

1．2 Lustre存在的安全问题

对于一次数据访问，客户端首先向元数据服务

器发出请求，元数据服务器将文件所在的OST设备

号以及文件对应的对象号和偏移地址反馈给客户

端，然后客户端直接通过网络向OST设备发送相应

的对象操作命令，在客户端和OST之间直接进行存

储数据的传输。在这样的访问流程中，系统存在以

下安全隐患卜1：

(1)身份冒充。网络攻击者既可以伪装成客户

端从OST上非法获取用户的数据，也可以伪装成

OST使客户端将大量数据存储到攻击者指定的存储

位置。

(2)窃取数据。攻击者可以利用网络监听技

术，直接从客户端与OST的传输通道上获取数据。

(3)重放攻击。即使整个存储系统具有一定的

认证机制，网络攻击者仍然可以通过截获并重新发

送认证数据的方式，骗取存储系统中的数据。

在用户和企业对安全性能日益关注的今天，如

果Lustre的安全问题不能得以解决，将势必影响它

的大规模应用。

2网络安全机制分析

目前，分布式网络安全机制主要是Kerberos和

公开密钥基础设施(PKI)。

2．1 Kerberos

在Lustre的开发规划中，计划采用Kerberos机

制来加强安全性。Kerberos【5。o是一种应用于分布

式网络环境、以对称密码体制为基础、对用户及网络

连接进行认证的增强网络安全的服务。作为一种被

广泛应用的安全服务机制，Kerberos可以提供认证、

机密性和完整性3种安全能力，标准相对完善，支持

单点登录，同一Kerberos实现中互操作性较好等。

但Kerberos也存在许多不足，主要体现在以下几个

方面：

(1)Kerberos使用对称算法作为协议的基础，带

来了密钥交换、存储和管理的困难，需要大量的管理

时间和资源，这在较大的组织中往往是难以忍受的。

(2)Kerberos不能用来进行数字签名，因此也不

能提供非否认机制。

(3)Kerberos防止口令猜测攻击的能力较弱。

(4)Kerberos使用时间戳来防止重放攻击，系统

默认的最大延迟时间为5 min，这意味着攻击者在这

段时间的重放攻击无法被发现。

2．2 PKI

PKI(public key infrastructure)口。1叫用非对称算

法原理和技术来实现并提供安全服务，是一个具有

通用性的安全基础设施。遵循一定规则建立的

PKI，在提供信息安全服务时，能够提高效率、简化

管理、增强可靠性，从而使真正意义上的安全性成为

可能。

一个PKI系统主要包括终端实体、认证机构、证

书库、证书撤销列表库、注册机构以及X．509数字

证书，如图1所示。
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Fig．I Composition of PIG

PKI通过提供认证、安全性和机密性来进行安

全的传输，还能提供Kerberos不具备的功能，即非否

认性。与Kerberos相比，PKI在以下几方面具有明

显的优点¨¨：

(1)管理时间和资源。相对于Kerberos，PKI允

许组织方便灵活的管理密钥，系统的管理负担要小

得多。PKI的密钥管理能力在Kerberos和其他密码

安全解决方案之上，PKI管理功能包括证书有效性、

撤销、密钥备份和恢复、支持数字签名的非否认、自

动密钥认证和证书、密钥历史的管理、时间戳和支持
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交叉认证等，这使得在企业范围内PKI比Kerberos

实现管理更为简单。

‘(2)证书资源库。通常基于LDAP或OCSP的

证书资源库能够有效处理大量的请求，这允许PKI

能够安全扩展。

(3)数字签名。PKI允许用户使用他们的私钥

对数据和消息进行数字签名。

(4)PKI在可扩展性、透明性等方面也有很大的

优势。

基于以上分析，本文中选用PKI机制来构建

Lustre的安全模型。

3 基于PKI的Lustre安全模型

针对Lustre存在的安全隐患，结合PKI机制，设

计了Lustre的安全模型，如图2所示。该模型主要

包括证书管理和用户访问两部分。
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图2 Lustre安全模型

Fig．2 Security model for Lustre

3．1证书管理

3．1．1证书申请

用户没有申请证书时，无法访问Lustre文件系

统，所以第一步就要向认证机构申请证书。用户申

请证书的过程包括4个步骤：

(1)用户向注册机构提交证书申请请求，由注

册机构审核；

(2)注册机构将审核后的用户证书申请请求提

交给认证机构；

(3)认证机构生成用户证书，并登记在证书库

中，同时认证机构调用相应组件生成用户密钥对；

(4)认证机构通过某种途径(例如带外方式)向

用户发放证书和私钥。

3．1．．2证书更新

在用户使用证书的过程中，PKI自动到目录服

务器中检查证书的有效期，在即将失效之前，认证机

构会自动启动更新程序，生成一个新证书来代替旧

证书。

3．1．3证书撤销

在证书失效后或用户请求撤销时，撤销并废除

证书。当用户身份变更、私钥泄露或用户认为不安

全时，可以提交证书撤销请求。需要撤销证书时，由

用户向注册机构提交证书撤销请求，注册机构将审

核后的证书撤销请求提交给认证机构，认证机构发

布证书撤销列表并更新证书和证书撤销列表库。

3．2用户访问Lustre文件系统

用户与MDS、OST通信时，采用X．509提供的

双向身份认证方式，为了防止中间人攻击，认证过程

中加入了对随机数的检验。在传输请求信息、认证

信息时，采用非对称加密机制；在传输大量数据时，

考虑到算法的开销和速度问题，采用对称加密机制。

图2的模型基于以下假设：MDS和OST在用户

访问前已经获得证书并在证书库中有相关记录；在

实际系统中，由于OST由MDS统一管理，故假设

MDS和OST之间存在预共享密钥KM，。对于图2用

户访问部分的每个步骤详细说明如下：

(1)用户向元数据服务器MDS提交请求。

客户端生成一个非重复的随机数R。，R。在报

文的有效期内必须是唯一的，MDS存储这个随机数

直到它过期，在报文有效期内拒绝所有包含相同随

机数的报文；

客户端做HI={T。，R。，IM，d}，其中T。为时间

戳，由一个可选的产生时间和截止时间组成，IM为

标识，指明接收方，d为请求信息，即想要访问的数

据说明；

客户端用自己的私钥对m进行签名得到D。：

{in}；

客户端用MDS的公钥对{C。，D。{m}}加密得

到密文E。M，将其发送给MDS，其中C。为客户端的

证书。

(2)MDS对客户端进行认证并向客户端和相应

的OST发送认证信息。

MDS用自己的私钥对E。M解密得到{C。，D。

{in}}；

MDS认证c。，得到客户端的公钥PK。：；

MDS用PK。验证签名Dc{In}；

MDS检查m中的标识IM；

MDS检查Tc，确认T。是否在规定值范围内；

MDS检查Rc，与库中的R。比较，确认没有重

复使用；

MDS根据请求信息为用户生成目标存储设备

的列表LT，其中包括每个设备的地址IPT以及端口
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号PortT；

MDS生成一个随机数RM；

MDS做nl=t TM，RM，Ic，LT}；

MDS用自己的私钥对Ill进行签名得到DM

{nl}；

MDS用客户端的公钥PKc对{CM，DM{nl}}进

行加密得到密文EM。，将其发送给客户端，其中CM

为MDS的证书；

MDS将客户端的证书等信息用MDS与OST的

预共享密钥KM，加密后发送给相应的OST。

(3)客户端向相应的OST发送数据访问请求。

客户端对MDS进行认证(方法同步骤②中的

认证部分)；

客户端生成密文E盯(方法同步骤①)；

客户端按照L叮中的IPT和Port，，将密文EcT发

送到相应的OST。

(4)OST对客户端进行认证并发送数据。

OST用预共享密钥KM，对MDS发送给OST的

消息进行解密得到客户端的证书等信息；

OST对客户端进行认证(方法同步骤②中的认

证部分)；

OST生成随机对称密钥KTc；

OST用Kw对传输数据进行加密得到密文E代；

OST用客户端的公钥对{C，，D，{TT，RT，Ic，

K，庀}}进行加密得到K(K，。)，其中C，为OST的证

书；

OST对数据进行签名并用其私钥加密得到E，；

OST将ETc，K(K代)和E，放入一个数字信封中

发送给客户端。

当客户端接收到OST发送来的数据后，首先用

自己的私钥对K(KTc)解密得到{c，，D，{TT，R，，I。，

KH：}}；然后客户端对OST进行认证并得到随机对

称密钥K代，利用K，。对E他解密得到相应的数据；最

后用OST的公钥解密E，并对OST的签名进行验

证，确保数据的真实性和完整性。

4 结束语

利用PKI机制设计的安全模型具有以下安全功

能：

(1)防身份冒充。所有用户在访问Lustre系统

之前都必须先申请证书，元数据服务器与用户、目标

存储设备与用户之间都要进行双向的身份认证，确

保身份的合法性。

(2)防数据窃取。真实数据传输前都经过随机

对称密钥加密，然后使用接收者的公钥对随机对称

密钥进行加密，确保了数据的安全性，由于窃取者没

有接收者的私钥，即使数据在传输途中被窃取，攻击

者也无法得到随机对称密钥，从而无法窃取数据。

(3)防数据篡改。数据传输过程中采用了数字

签名技术，通过验证签名可以有效防止数据篡改。

(4)防重放攻击。用户与元数据服务器、用户

与对象存储设备之间认证而产生的随机数都是一次

性的，可以有效抵抗重放攻击。
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